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Un-e apprenti-e en cybersécurité

Ancrée dans son terrritoire, I'Université
Grenoble Alpes porte I'IDEX et réunit
I’ensemble des forces de I'enseignement
supérieur public du site Grenoble Alpes

Poste ouvert en contrat
d’apprentissage uniquement

Durée du contrat : 12 mois

60 000 &tudiants
7 500 personnels

109 laboratoires de recherche

Date de prise de poste : 1¢'
septembre 2020

Localisation :
DGD SI

\ k’ www.univ-grenoble-alpes.fr
L

Rappel des conditions générales pour étre apprenti

- Conditions d’age : L'apprentissage s'adresse aux jeunes de 16 a 29 ans révolus. Il n’y a pas d’age limite pour les
apprentis en situation de handicap.

- Condition de nationalité : Les personnes de nationalité étrangeére doivent avoir en leur possession un titre de séjour en
cours de validité (carte de séjour temporaire ou carte de résident) les autorisant a travailler sur le territoire francais.

Présentation de la structure

La Direction Générale Déléguée Systeme d’Information (DGDSI) est organisée en 2 directions :
- une direction appui numérique pour I'administration (DANA)
- une direction numérique pour I'environnement de travail (DANET)

La Direction DANET est composée de 4 services :
- le service Assistance, Usages et Communication
- le service Gestion de Parc

- le service Réseaux, Télécoms, Datacentres

- le service Systemes, Virtualisation stockage

L'apprenti-e sera intégré-e a I'équipe Systeme. Cette équipe gere les serveurs, les clusters de virtualisation et les réseaux de
stockage de la DGD-SI.

Missions principales

Sous la responsabilité du Responsable de la Sécurité des Systémes d'Information (RSSI) et d’'une personne de I'équipe
Systeme, I'apprenti(e) aura comme missions principales de contribuer a la mise en place d’une infrastructure de
cybersécurité.



Contacts

Pour plus d’information sur le poste vous pouvez contacter : Mr ENDERLE Gaétan, par mail : gaetan.enderle@univ-grenoble-

alpes.fr

Activités principales :

» L’étude de la mise en place d'une solution de
gestion de l'information et des événements de
sécurité (SIEM - Security Information and Event
Management) a I’Université. Le SIEM sera d’abord
étudié pour I'environnement Active Directory de
I’'Université et pourra étre reprise pour I'appliquer
a 'ensemble du Systéme d’Information de
I’'Université.

> La mise en place d’'une maquette de faisabilité du
SIEM pour I’Active Directory.

» Une deuxiéme étude portera sur la mise en place
d’un scanneur de vulnérabilités pour les services
ouverts sur Internet. Ces services peuvent étre
opérés par différentes entités de I’'Université.
Ainsi, pour un meilleur suivi des failles détectées
par le scanneur, un flux de travaux (workflow)
devra aussi étre défini. Le moteur de workflow
sera celui utilisé par la DGD-SI.

Compétences attendues :

- Connaissance de 'architecture et
I’environnement technique des systeme
d’information.

- Connaissance des architectures de sécurité des
systemes d’information et de communication.

- Connaissance des outils et méthodes d’audit et
d’analyse de risques.

- Connaissance des serveurs Windows Server.

- Connaissance des domaines Active Directory.

- Connaissance de I'administration des systémes
Linux.

- Godt du travail en équipe.

- Organisation, autonomie, rigueur.

Formation en alternance :
Master sécurité

Rémunération : pourcentage du SMIC calculé en fonction de I’age de I'apprenti et du dipldme visé.

Pourquoi travailler a 'UGA ?

'

Avantages sociaux

Concilier vie personnelle et

eAide périscolaire professionnelle

eCheques vacances,
Restauration, Aide au
transport, CESU

*CAESUG

* Droit a congés (a partir de 45
jours/an), # modalités horaires,
télétravail sous conditions

eEtablissement engagé (QVT
handicap, diversité, parité)

Comment candidater :

Mail a dgdrh-
recrutement@univ-
grenoble-alpes.fr

CV et lettre de motivation

+ références

Accompagnement

*Mobilité

e Accompagnement
personnalisé des parcours
professionnels : formation,
préparation concours,
dynamisation de carriere

Chargé-e de
recrutement :
Maud COURT-

DUMONT

Campus dynamique

e|nstallations sportives

e Activités culturelles et
artistiques

eCadre de travail
exceptionnel

e Accessibilité facilitée

Date prévisionnelle
des entretiens :




